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PRINCIPLES OF FINANCIAL INSTITUTIONS SECURITY IN UKRAINE

У статті розроблено принципи безпеки фінансових установ, які визначають особливості діяльності та є основ-
ною домінантою функціонування системи їхньої безпеки. Визначено, що безпека має для фінансових установ два
виміри: 1) фінансові установи мають формувати власну систему безпеки як суб'єкти господарювання; 2) фінансові
установи мають пропонувати безпечні фінансові послуги. Розкрито сутність системи забезпечення безпеки фінансо-
вих установ як комплексу ефективних управлінських рішень по локалізації реальних та потенційних внутрішніх та
зовнішніх загроз. Автором обгрунтовано поняття принципів безпеки фінансових установ як основних правил, які
формують систему безпеки фінансових установ з огляду на особливості їх діяльності. Виділено їх основні характе-
ристики. Запропоновано основні принципи, якими варто керуватись під час розробки системи безпеки фінансових
установ: законності, повноти, взаємодії, безперервності, своєчасності, системності, комплексності, адаптованості,
динамічності, цілеспрямованості, оптимальності, узгодженості, економічної доцільності, оперативності, конфіден-
ційності.

A system of financial institutions security in the country is formed by certain principles that determine the most
important features, content and peculiarities of safe activity of financial institutions. The principles of financial institutions
security, which determine the features of activity and are the main dominant of the functioning of their security system
are worked out in the article. It is determined that security is characterized by two dimensions for financial institutions:
1) financial institutions must form their own security system as business entities; 2) financial institutions should offer
safe financial services. The essence of the system of ensuring the security of financial institutions as a set of effective
management decisions to localize real and potential internal and external threats is revealed. The author substantiates
the concept of financial institutions security principles as the basic rules that form the security system of financial
institutions according to the peculiarities of their activities. Their main characteristics are highlighted as follows: there
are rules that are dynamic and interact with each other; they are coordinated with the mission and the goals of the
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financial institution development; they are created in order to form an effective system for counteracting the negative
manifestations of threats to the security of the financial institution; can be improved in accordance with the revised or
changed goals, the adopted management strategy of the financial institution, thus are able to adequately reflect the changes
caused by changes in strategic guidelines, macroeconomic policy, etc.

The basic principles which should be used for the development of the financial institutions security system are offered:
legality, completeness, interaction, continuity, timeliness, consistency, complexity, adaptability, dynamism,
purposefulness, optimality, coherence, economic expediency, efficiency, confidentiality. A set of measures ensuring
security should be taken by both financial institutions and customers as well as the government to prevent negative
impacts that may be posed by internal and external threats in order to maintain the stability of the country's financial
sector. The prospect of further research is to study the components of the security system of financial institutions, which
would contain a typology of security facilities, institutional security provision, policy to counteract threats to the security
of financial institutions in the country.

ПОСТАНОВКА ПРОБЛЕМИ ТА ЇЇ ЗВ'ЯЗОК
З ВАЖЛИВИМИ НАУКОВИМИ

ТА ПРАКТИЧНИМИ ЗАВДАННЯМИ
Фінансові установи змушені організовува-

ти свою діяльність в умовах невизначеності, не-
передбачуваності, загроз і небезпек, породже-
них умовами сучасного розвитку. Неефектив-
на організація системи безпеки підвищує
ймовірність виникнення викликів та загроз, не-
гативний вплив яких часто приводить до фінан-
сових втрат та послаблення довіри до фінансо-
вих установ в країні. Небезпечність та багато-
аспектний характер цих загроз потребують си-
стемного та наукового підходу до вирішення
питань безпеки фінансових установ у країні.
Вибудовують систему безпеки фінансових ус-
танов у країні певні принципи, які визначають
найбільш важливі риси, зміст та особливості
безпечної діяльності фінансових установ. У
зв'язку з цим актуалізується питання основних
принципів безпеки фінансових установ у країні.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Проблеми безпеки фінансових установ ви-
вчалися авторитетними вітчизняними науко-
вцями, при цьому окремі — вивчали безпеку
конкретних фінансових установ. Так, Зачосо-
ва Н. В. у своїх працях класифікуючи фінансові
установи з позиції економічної безпеки, розк-
риває концептуальні основи формування сис-
теми економічної безпеки фінансових установ
[1—3].

Відомий теоретик та практик В. Фурман,
виділяє етапи процесу управління економічною
безпекою страхової компанії [4, с. 23].

Ключові слова: фінансові установи, безпека, управління безпекою, принципи, система без-
пеки.

Key words: financial institutions, security, security management, principles, security system.

Т. Яворська вважає, що процес гарантуван-
ня економічної безпеки страхових компаній не
має полягати у протистоянні, захисті від еко-
номічних злочинів, а мусить бути процесом
більш містким та охоплювати заходи щодо ви-
явлення, попередження небезпек та загроз, як
випадкових, так і зумисних, спрямованих про-
ти власності, персоналу чи фінансових, адмі-
ністративних, іміджевих ресурсів [5, с. 291].

Адаменко С.І. зазначає, що саме стабіль-
ність та надійність банківської системи, удос-
коналення банківського менеджменту і
зміцнення його стратегічної складової можуть
забезпечити фінансову безпеку держави [6,
с. 54].

Відомий дослідник проблем безпеки Бара-
новський О.І. пояснює безпеку банку як су-
купність умов, за яких потенційно небезпечні
для фінансового стану банківської установи дії
або обставини ліквідовані або зведені до тако-
го рівня, за якого вони не можуть завдавати
збитків при функціонуванні банку, збережен-
ню і відтворенню його майна, інфраструктури,
а також перешкоджати досягненню банком
статутних цілей; стан захищеності фінансових
інтересів комерційного банку, його фінансової
стійкості, а також середовища, в якому він фун-
кціонує [7, с. 12].

Серед вітчизняних науковців немає єдності
та детального вивчення принципів безпеки
фінансових установ, найбільше розкриті прин-
ципи щодо безпеки банків. Так, Сухонос В.В.
під час визначення концептуальних організа-
ційно-правових засад функціонування системи
економічної безпеки банків пропонує керува-
тись такими принципами, як принцип безперер-
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вності, принцип оптимальності, принцип пла-
новості, принцип координаційності, принцип
компетентності, принцип гласності, принцип
конфіденційності і принцип відповідальності [8,
c. 65]. На думку Петрушко Я., попри на вико-
ристання в літературі терміну "економічна без-
пека банку", де під ним розуміється сукупність
охорони комерційної та банківської таємниці,
в понятійному аспекті його значення визна-
чається предметом всієї банківської безпеки.
Будь-які втрати банку — матеріальні, фінан-
сові, кадрові, інформаційні тощо — мають еко-
номічні наслідки. Водночас окремі проблеми та
види банківської безпеки пов'язані між собою
[9].

МЕТА ДОСЛІДЖЕННЯ
Метою дослідження є розробка принципів

безпеки фінансових установ, які б визначали
особливості діяльності цих фінансових посе-
редників у країні та були основною домінантою
функціонування системи їхньої безпеки.

ВИКЛАД ОСНОВНИХ РЕЗУЛЬТАТІВ
ТА ЇХ ОБГРУНТУВАННЯ

У сучасних умовах безпека є невід'ємною
характеристикою будь-якого економічного
суб'єкта, найперше, фінансової установи. Най-
частіше і ми схиляємось до такої позиції, без-
пеку тлумачать як захищеність суб'єкта від не-
бажаних, шкідливих для нормального функці-
онування впливів та їх наслідків, спроможність
протистояти відповідним змінам. Для фінансо-
вих установ поняття безпеки має два виміри:

— по-перше, фінансові установи формують
власну систему безпеки як суб'єкта господарю-
вання;

— по-друге, фінансові установи мають про-
понувати безпечні фінансові послуги.

Безпека фінансових установ визначає
фінансову безпеку країни. Як результат, без-
пека окремого фінансового посередника і без-
пека фінансової системи тісно пов'язані між
собою і взаємозалежні. Проблеми, що виника-
ють в окремій фінансовій установі, як структур-
ного елемента фінансової системи, часто при-
водять до серйозних порушень і проблем на
фінансовому ринку загалом. Тому основними
цілями управління безпекою фінансових уста-
нов є зростання їх прибутковості та ринкової
вартості за умов своєчасного виявлення та усу-
нення загроз та небезпек.

Система забезпечення безпеки фінансових
установ нами розглядається як комплекс ефек-
тивних управлінських рішень по локалізації
реальних та потенційних внутрішніх та зовніш-

ніх загроз. Саме загрози окремій фінансовій
установі визначають зміст діяльності та основні
завдання управління їх безпекою. Серед них:

1. Оцінювання рівня безпеки фінансової
установи.

2. Прогнозування впливу зовнішніх та внут-
рішніх загроз.

3. Застосування інструментарію з метою за-
побігання, нейтралізації, або ліквідації загроз.

4. Моніторинг зовнішнього і внутрішнього
середовища функціонування фінансової уста-
нови.

Керуючись такими методологічними під-
ходами, вважаємо, що безпека фінансових
установ — це складова національної безпеки
країни, яка характеризується збалансованістю
і стійкістю до впливу зовнішніх і внутрішніх
загроз, здатністю досягати поставлених цілей
і генерувати достатній обсяг фінансових ре-
сурсів для забезпечення стабільного функціо-
нування.

У "Стратегії розвитку фінансового секто-
ру України до 2025 року" визначено такі стра-
тегічні цілі, які, на нашу думку, визначають без-
пеку фінансових установ у країні [10]:

1) прозорий фінансовий сектор;
2) стійкість фінансового сектору до викли-

ків (шоків);
3) підвищення якості управління ризиками

у фінансовому секторі;
4) посилення захисту прав споживачів фі-

нансових послуг.
Окремо у статті 67 Закону України "Про

банки і банківську діяльність" зазначено, що
метою банківського нагляду є стабільність бан-
ківської системи та захист інтересів вкладників
і кредиторів банку щодо безпеки зберігання
коштів клієнтів на банківських рахунках [11].
Цією нормою визначено як головне — безпеку
банківських послуг.

У іншому нормативно-правову документі
"Про організацію заходів із забезпечення
інформаційної безпеки в банківській системі
України" визначені принципи забезпечення
інформаційної безпеки [12]:

1) підхід до забезпечення інформаційної
безпеки має бути системним (комплексним);

2) процес удосконалення та розвитку
інформаційної безпеки має бути безперервним
і здійснюватися шляхом обгрунтування та реа-
лізації раціональних засобів, методів, заходів
із застосуванням найкращого міжнародного
досвіду;

3) заходи захисту від реальних та потенцій-
них загроз інформаційній безпеці банку мають
бути своєчасні й адекватні;
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4) забезпечення належного рівня інформа-
ційної безпеки банку неможливе без підтрим-
ки та контролю з боку керівників банку;

5) сталий розвиток систем інформаційної
безпеки можливий лише в разі забезпечення
достатності ресурсів, у тому числі фінансових.

У новому документі Національного банку
України "Біла книга. Майбутнє регулювання
ринку страхування в Україні" в основі реалі-
зації ризик-орієнтованого підходу закладено
такі принципи [13]:

— принцип пропорційності — регуляторні
вимоги та інтенсивність нагляду визначаються
на підставі розміру, значущості, складності
бізнес-моделі та профілю ризиків страхових
компаній;

— принцип перспективного погляду —
аналіз діяльності здійснюється з огляду на ро-
зуміння бізнес-плану, перспективи діяльності
та потенційні ризики компанії;

— принцип раннього виявлення та вчасно-
го реагування — оцінка потенційних ризиків та
їх виявлення на ранній стадії для своєчасної
подальшої комунікації чи вжиття відповідних
заходів;

— принцип професійного судження — оцін-
ка грунтується на вмотивованих та обгрунто-
ваних висновках, заснованих на знаннях і
досвіді, а також на комплексному та всебічно-
му аналізі інформації;

— принцип правової визначеності — поля-
гає у встановленні чітких та зрозумілих для
дотримання вимог через систему законодавчих
та нормативно-правових актів, включно з гра-
фіками приведення діяльності фінансових уста-
нов у відповідність до нових вимог.

Згідно з чинним документом система управ-
ління ризиками повинна забезпечувати вияв-
лення, моніторинг, контроль, звітування та
мінімізацію всіх суттєвих ризиків для діяль-
ності страхової компанії з урахуванням її роз-
міру, складності, виду. У глобальному огляді
ризиків та формуванні системи ризик менедж-
менту у світовому вимірі, окремо виділяється
одна з складових такої системи — принципи
ризик-менеджменту [15].

Щодо інших небанківських фінансово-кре-
дитних установ, то у 2010 р. Нацкомфінпослуг
(з липня 2020 року функції здійснює Націо-
нальний банк України) розробила концепцію
впровадження пруденційного нагляду за не-
банківськими фінансовими установами та про-
граму розвитку системи пруденційного нагля-
ду [14]. Згідно з документом, пруденційний на-
гляд — це система наглядових процедур за дот-
риманням фінансовою установою пруденцій-

них правил, яка дозволяє зменшити наглядове
навантаження на фінансові установи, діяль-
ність яких не несе загрози невиконання зобов-
'язань перед існуючими клієнтами, і посилити
наглядові зусилля за установами, діяльність
яких є чи може бути загрозою для виконання
таких зобов'язань [14].

Цим законом пруденційний нагляд визначе-
но як складову частину загальної системи на-
гляду. Він грунтується на регулярному оціню-
ванні загального фінансового стану фінансо-
вої установи, результатів діяльності, системи
та якості управління нею, дотриманні обов'яз-
кових нормативів та інших показників і вимог.
Основними напрямами пруденційного нагляду
є додержання встановлених критеріїв та нор-
мативів щодо ліквідності, капіталу та плато-
спроможності, прибутковості, якості активів і
ризиковості операцій, якості систем управлін-
ня та управлінського персоналу, додержання
правил надання фінансових послуг [14]. Тобто
має відбутися перехід від перевірки за дотриман-
ням вимог та правил до оцінки внутрішньої сис-
теми управління ризиками фінансових установ.

На нашу думку, принципи — це основні пра-
вила, які формують систему безпеки фінансо-
вих установ з огляду на особливості їх діяль-
ності. На нашу думку, їхні основні характери-
стики такі:

1) є правилами, які є динамічними та взає-
модіють між собою;

2) узгоджені із місією та цілями розвитку
фінансової установи;

3) створюється з метою формування ефек-
тивної системи протидії негативним проявам
загроз безпеці фінансової установи;

4) можуть удосконалюватися відповідно до
уточнених або змінених цілей, прийнятої стра-
тегії управління фінансової установи тобто
здатні адекватно відображати зміни, викликані
зміною стратегічних орієнтирів, здійснюваної
макроекономічної політики тощо.

Зважаючи на проведений аналіз, основни-
ми принципами, якими варто керуватись під час
розроблення системи безпеки фінансових ус-
танов: законності, повноти, взаємодії, безпе-
рервності, своєчасності, системності, комплек-
сності, адаптованості, динамічності, цілеспря-
мованості, оптимальності, узгодженості, еко-
номічної доцільності, оперативності, конфіден-
ційності.

Принцип законності передбачає, що дії усіх
суб'єктів безпеки фінансової установи здійс-
нюються відповідно до ухвалених законів, нор-
мативно-правових актів, розпоряджень, поло-
жень, інструкцій тощо.
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Принцип повноти полягає у виявленні та
детальному вивченні всіх фактів, що містять
ознаки або прояви небезпек чи загроз безпеці
фінансової установи. З іншого боку, система
безпеки фінансової установи має бути за су-
купністю заходів безпеки достатньою та гаран-
тувати нормальне функціонування фінансової
установи.

Принцип взаємодії означає, що всі елемен-
ти механізму повинні взаємодіяти, а зусилля
суб'єктів безпеки (відповідальних осіб, служб,
підрозділів, держави) мають бути скоордино-
ваними.

Принцип безперервності передбачає по-
стійний моніторинг внутрішнього і зовнішньо-
го середовища з метою виявлення можливих
загроз або небезпек і, як результат, створення
можливості вибору відповідного у певний час
підходу до організації безпеки фінансової
установи.

Принцип своєчасності передбачає поперед-
жувальний характер заходів щодо формуван-
ня безпеки. Вчасно прийняті рішення у діяль-
ності фінансової установи призводять до ко-
ректних дій з формування комплексної безпе-
ки на попередніх стадіях розроблення системи
безпеки кожного окремого фінансового посе-
редника на підставі аналізу та прогнозування
обставин, загроз безпеці, а також розробки
ефективних заходів попередження. Цей прин-
цип має використовуватися в управлінні безпе-
кою фінансової установи так, щоб на ранніх
стадіях виявляти різноманітні деструктивні
чинники і вживати адекватні заходи щодо за-
побігання негативним наслідкам та заподіяння
шкоди об'єктам безпеки.

Принцип системності — захист діяльності
фінансової установи, доцільно будувати на си-
стемному підході з визначеними заходами та
засобами. Безпека фінансової установи є само-
стійною підсистемою з відповідними структур-
ними елементами, що пов'язані спільними ціля-
ми, завданнями щодо узгодженості інтересів та
компетентності визначених суб'єктів. Сис-
темність означає єдність та сумісність усіх
складових управління безпекою фінансової
установи. Аналіз діяльності вітчизняних фінан-
сових установ показує, що такої системи час-
то бракує їм, оскільки зустрічається неузгод-
женість всередині фінансової установи, дій
працівників щодо надання конкретних видів
фінансових послуг та відносин фінансового
посередника з його клієнтами, які негативно
впливають на формування системи безпеки.

Принцип комплексності — необхідно вра-
хувати загрози зовнішнього та внутрішнього

характеру, які впливають на безпеку фінансо-
вої установи. Цей принцип доповнює попе-
редній принцип та визначає комбінований
підхід до внутрішньоструктурних процесів
формування системи управління безпеки та
відповідає за злагодженість, взаємодоповню-
ваність, а у випадку необхідності — взаємо-
замінність її елементів. Принцип комплексності
передбачає максимально широке використан-
ня різноманітних інструментів з метою надійно-
го та повного захисту об'єктів безпеки від
різного роду загроз та небезпек.

Принцип адаптованості — характеризує
здатність системи управління безпекою адап-
туватися до чинників впливу, вимог керівницт-
ва та динаміку основних макроекономічних
показників, прийняття рішень щодо зміни
організаційної структури установи, режиму та
правил роботи її підрозділів, гнучкості внут-
рішніх підрозділів та їх здатності швидко адап-
туватися до змін зовнішнього та внутрішнього
середовища.

Принцип динамічності — вказує на від-
критість системи безпеки фінансової установи
та здатність вносити будь-які обгрунтовані ко-
рективи у план реалізації основних заходів,
спрямованих на покращення якості її функці-
онування одразу — за необхідності або у май-
бутньому.

Принцип цілеспрямованості полягає у дот-
риманні визначеного вектору безпекового роз-
витку, корелює з визначеною місією фінансо-
вої установи, сформульованими цілями та виз-
наченими завданнями. Передбачає підтриман-
ня безпеки у строгій відповідності до цілей роз-
витку та зазначених напрямів функціонування
у відповідний період часу.

Принцип оптимальності полягає у виборі
найефективнішого управлінського рішення,
яке б забезпечило підвищення якості в процесі
управління заходами безпеки та досягло опти-
мального співвідношення "результат — витра-
ти".

Принцип узгодженості — дотримання ком-
промісу між ступенем ризику у діяльності
фінансової установи і очікуваними результата-
ми. Передбачає єдність корпоративних інте-
ресів щодо досягнення визначеної мети. Уник-
нення конфліктів у розрізі відокремлених
підрозділів є ключовою стратегічною метою
якісного управління ризиками, адже чимало
ризиків мають внутрішньо системний характер.
Внутрішні конфлікти породжують небезпеки
зовнішнього характеру.

Принцип економічної доцільності — фор-
мування безпеки діяльності фінансової устано-
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ви не повинно приводити до погіршення умов
діяльності та стану її платоспроможності та
стійкості, перешкоджати реалізації їх інте-
ресів, а передусім — оцінювати можливі збит-
ки та витрати на забезпечення безпеки.

Принцип оперативності — формування без-
пеки фінансової установи повинно здійснюва-
тися на постійній основі, що дозволяє своєчас-
но реагувати на появу зовнішніх та внутрішніх
загроз. Передбачає швидке реагування на про-
яви загроз і ризиків, своєчасне доведення до
відома керівництва наявних даних для прийнят-
тя зважених управлінських рішень.

Принцип конфіденційності передбачає ви-
користання відповідних заходів та засобів без-
пеки з дотриманням правил нерозголошення.
З іншого боку, інформація фінансової устано-
ви щодо можливості виникнення кризових про-
цесів та зниження фінансової стійкості повин-
на бути комерційною таємницею фінансової
установи, оскільки її розголошення може ви-
кликати паніку серед його клієнтів, викликати
негативну реакцію партнерів, контрагентів та
інвесторів. Так, у Законі України "Про банки
та банківську діяльність" банківською таємни-
цею є інформація про системи охорони банку
та клієнтів; про коди банків для захисту інфор-
мації [11].

ВИСНОВКИ ТА ПЕРСПЕКТИВИ
ПОДАЛЬШИХ ДОСЛІДЖЕНЬ

Формування безпеки фінансових установ у
країні є досить складним і трудомістким про-
цесом, який повинен проводитись на постійній
основі, безперервно, цілеспрямовано і наполег-
ливо, з необхідним ступенем активності. Су-
купність заходів, які гарантують безпеку мають
проводити як фінансові установи, такі і клієнти
та держава задля запобігання негативному
впливу, який можуть чинити загрози внутріш-
нього і зовнішнього характеру з метою збере-
ження стабільності фінансового сектору краї-
ни.

Перспективу подальших досліджень вба-
чаємо у вивченні складових системи безпеки
фінансових установ, яка б містила типологію
об'єктів безпеки, інституційне забезпечення
безпеки, політику протидії загрозам безпеці
фінансових установ у країні.
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